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1.

ARTIGO 1.¢

OBJECTO

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar
entre a Fundacdo para a Ciéncia e a Tecnologia, |.P. e adjudicatdrio na sequéncia da

adjudicacdao no ambito da consulta para aquisicdo de Licenca da solugdo de visibilidade de

trafego Arbor/Netscout.

O Contrato a celebrar integra, para além do clausulado contratual:

a) os suprimentos dos erros ou omissées do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo érgdo competente para a decisdo de contratar, nos termos do artigo 502 do Cédigo

dos Contratos Publicos;

b) os esclarecimentos e retificacdes relativos ao caderno de encargos que sejam emitidos

ao abrigo do artigo 502 do Cdédigo dos Contratos Publicos;
c) o caderno de encargos;
d) aproposta adjudicada;
e) osesclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Em caso de divergéncia entre os documentos referidos nas diferentes alineas do nimero

anterior, a prevaléncia obedece a ordem por que vém enunciados nas suas diferentes alineas.

Em caso de divergéncia entre os documentos referidos nas diferentes alineas do n2 2 e o
clausulado contratual, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de
acordo com o disposto no artigo 992 do Cddigo dos Contratos Publicos e aceites pelo

adjudicatario nos termos do disposto no artigo 1012 do mesmo diploma.

ARTIGO 2.¢
OBRIGACOES DO ADJUDICATARIO

O adjudicatédrio obriga-se a executar o Contrato em termos que se conformem com o
estabelecido no Caderno de Encargos, nos anexos que dele fazem parte integrante e na

legislacdo aplicavel.
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2. Para além de outras obrigacdes previstas na lei ou no presente caderno de encargos, o

adjudicatario obriga-se a:
a) Assegurar que o objeto da prestacdo obedece as especificacdes técnicas exigidas;

b) Cumprir os prazos estabelecidos, designadamente, para a execu¢do das prestagdes a

que se obriga;
c) Prestarinformacgdo;

d) Assegurar o sigilo.

ARTIGO 3.¢°
ESPECIFICACOES TECNICAS
O adjudicatario obriga-se a assegurar que o objeto de aquisicdo obedece as especificacbes técnicas
qgue constam do Anexo | ao presente Caderno de Encargos, do qual faz parte integrante.
ARTIGO 4.¢°
PRAZOS

O adjudicatdrio obriga-se ao pontual cumprimento de todos os prazos de execugao das prestagdes
objeto do contrato, os quais sdo os que constam do clausulado deste ou de outros documentos

referidos no n? 2 do artigo 19.

ARTIGO 5.2
OBRIGACAO DE PRESTACAO DE INFORMACAO

O adjudicatario obriga-se a prestar a FCT, I.P., por escrito, toda a informacgao que lhe for solicitada
relativa ao objeto da adjudica¢do ou a sua atuagdo em cumprimento das obriga¢des que para si

decorrem do contrato.
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ARTIGO 6.2
OBRIGAGAO DE SIGILO

O adjudicatario obriga-se a nao divulgar informacdes que obtenha em virtude da execuc¢do do
contrato durante a vigéncia deste e por um periodo de dois anos contados a partir da data da sua

cessagao.

ARTIGO 7.0
PRECO E CONDICOES DE PAGAMENTO

1. O preco base da aquisicdo a que se refere o presente caderno de encargos, entendido como o
preco maximo que a FCT, I.P. se dispde a pagar pela execucdo de todas as prestacdes que
constituem o seu objeto é de 18.441,33 € (dezoito mil, quatrocentos e quarenta e um euros e

trinta e trés céntimos).

2. Pela aquisicio do bem e/ou servico objeto da presente aquisicdo, a FCT, I.P. pagara ao
adjudicatario a quantia de Euros [valor indicado na proposta], acrescida de IVA a taxa

legal em vigor nos termos do numero seguinte.

3. Aquantiareferida no nimero anterior serd satisfeita através do pagamento de uma fatura que

deve ser emitida apds a entrada em vigor do contrato.

4. A fatura a emitir pelo adjudicatdrio assume a forma de fatura eletrdonica, com os requisitos

legais, nomeadamente os resultantes do artigo 2992-B do CCP.

5. A fatura referida no nimero 3 sera paga no prazo maximo de trinta dias a contar da sua

recegao.

ARTIGO 8.¢
VIGENCIA DO CONTRATO

1. O contrato inicia a sua vigéncia na data da respetiva assinatura.
2. O contrato cessa vigéncia no prazo de 3 anos.

3. O artigo 62 cessa vigéncia na data em que cesse o prazo nele previsto.
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1.

ARTIGO 9.¢

RESPONSABILIDADE DO ADJUDICATARIO

O adjudicatdrio responde pelos danos que causar a FCT, I.P. em razdao do incumprimento
culposo das obrigacdes que sobre ele impendam, nos termos das normas gerais de direito e

do presente artigo.

O adjudicatario responde ainda perante a FCT, |.P. pelos danos causados pelos atos e omisses
de terceiros, por si empregues na execug¢do de obrigagdes emergentes do Contrato, como se

tais atos ou omissdes fossem praticados por aquele.

O adjudicatério responde, independentemente de culpa, pelos danos causados a FCT, I.P. pela
execucdo deficiente do Contrato.

Nenhuma das partes responde por danos causados a outra parte em virtude de incumprimento

de obrigacdes emergentes do Contrato decorrente de caso fortuito ou forca maior.

A parte que pretenda beneficiar-se do regime acolhido no nimero anterior deve, para o efeito,
informar a outra parte da verificagdao de uma situacdo de incumprimento decorrente de caso
fortuito ou de forca maior, fazendo menc¢ao dos factos que, em seu entender, permitem
atribuir esta origem ao incumprimento e, ainda, do prazo que estima necessario para cumprir

a obrigacdo em causa.

ARTIGO 10.¢

CLAUSULA PENAL

Pelo incumprimento, sob a forma de mora, de obrigacGes emergentes do contrato, a FCT, I.P.
pode, sem prejuizo do n.2 4 do artigo anterior, exigir do adjudicatario o pagamento de uma

pena pecuniaria nos seguintes termos:

a) 125,00 € por cada 24 horas em que o adjudicatdrio exceda o tempo de resposta referido

na alinea f) do n.2 4 do Anexo |.

Fundacgdo para a Ciéncia e a Tecnologia | 4



ARTIGO 11.¢

RESCISAO

A FCT, I.P. pode rescindir o contrato:

a) quando, estando o adjudicatario em mora, este ndo realize a presta¢do no prazo que lhe

haja razoavelmente sido fixado pela FCT, I.P.;

b) com fundamento em incumprimento das obriga¢Bes previstas no artigo 22 que

determine a perda objetiva de interesse nas presta¢des que constituam o seu objeto.

ARTIGO 12.¢

DESPESAS

Correm por conta do adjudicatdrio todas as despesas em que este haja de incorrer em virtude do

cumprimento de obrigacGes emergentes do contrato.

ARTIGO 13.°
LEI APLICAVEL

O contrato rege-se pela lei portuguesa.

ARTIGO 14.°
INTERPRETACAO DO CONTRATO

Em caso de duvida sobre a interpretagdo das regras aplicaveis a execucdo do Contrato, o

adjudicatario deve solicitar por escrito um esclarecimento a FCT, I.P..

O adjudicatario obriga-se a ter em conta as orientacdes que lhe forem transmitidas por escrito
pela FCT, I.P., na medida em que as mesmas nao colidam com as regras aplicaveis a execucdo

do Contrato.
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ARTIGO 15.°
COMUNICACOES

1. Para efeitos de comunicacdes relativas a fase de execucdo do contrato, as partes podem

recorrer aos seguintes meios de comunicagdo:
a) correio postal, através de carta registada ou de carta registada com aviso de rececao;
b) correio eletrdnico;
c) outro meio de transmissdo eletrénica de dados.
2. Todas as comunicagOes devem ser escritas e redigidas em lingua portuguesa.

3. Paraefeitos de estabelecimento das comunicac¢des a que se refere o presente artigo, as partes

identificam os seguintes contactos, através dos quais as mesmas se devem concretizar:

a) Pela FCT, L.P.:

Nome do representante: Carlos Friacas
Endereco postal: Av. do Brasil, 101 1700-066 Lisboa
Enderego eletronico: info@cert.rcts.pt

NUmero de fax; +351 218472167

b) Pelo adjudicatario:

Nome do representante:
Enderecgo postal:
Endereco eletrdnico:

Numero de fax:

ARTIGO 16.¢
GESTOR DO CONTRATO

Para o exercicio das fungdes de acompanhamento da execuc¢do do contrato nos termos regulados

pelo artigo 2902-A do Cédigo dos Contratos Publicos é designado Carlos Friagas.
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ARTIGO 17.¢°
CESSAO DA POSICAO CONTRATUAL

1. Acessdoda posicao contratual do adjudicatario é possivel nos termos do artigo 3182 do Cédigo

dos Contratos Publicos.

2.  Em caso de incumprimento contratual pelo adjudicatario que seja suscetivel de conduzir a
resolucdo do contrato, a sua posicdo contratual pode ser cedida aos concorrentes do
procedimento pré-contratual classificados nas posi¢cdes subsequentes a do adjudicatdrio, nos

termos do estabelecido no artigo 3182-A do Cédigo dos Contratos Publicos.

ARTIGO 18¢
ASSINATURA DO CONTRATO

O contrato a celebrar entre a FCT, I.P. e o adjudicatario sera celebrado com recurso preferencial,
por ambas as partes, a assinatura eletrdonica qualificada, tal como definida pelo Decreto-lei n?
290D/99, de 2 de agosto, com as alteragBes introduzidas pelos Decretos-lei n.2 62/2003, de 3 de
abril, 165/2004, de 6 de julho e 116-A/2006, de 16 de junho.
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ANEXO |
(ANEXO TECNICO)

1. LICENCIAMENTO FLEX PARA PLATAFORMA ARBOR
ETWORKS/NETSCOUT

Para efeitos do previsto no presente procedimento, considera-se “Licenca da solucdo de visibilidade
de trafego Arbor/Netscout”, a manutencdo do licenciamento FLEX da plataforma de visibilidade de
trafego (e monitorizacdo de ataques DDoS) Arbor/Netscout em exploracdo na Fundacdo para

Ciéncia e a Tecnologia I.P., nos termos e condices referidas neste anexo técnico Plataforma.

A plataforma objeto do servigo de manutencdo e licenciamento FLEX tem atualmente por base a
versdo 9.2 do software Peakflow SP. Esta plataforma permite a dete¢do de ataques de negacdo de
servico relativamente as redes de todas as instituices ligadas a RCTS (que sdo no presente mais de
80). A plataforma suporta atualmente a rececdo de fluxos de informacao de dois equipamentos do
backbone da RCTS e através de capacidades flowspec interage com esses mesmos equipamentos
no sentido de mitigar ataques provenientes do exterior. A plataforma em exploracdo desde 2013
produz informagdao em tempo real que alimenta outros sistemas, criticos para a rea¢do a incidentes

de seguranca informatica no contexto da Rede Ciéncia Tecnologia e Sociedade.

2. TIPO DE LICENCIAMENTO

No contexto da eficiéncia da plataforma e da complexidade das configuragdes existentes, pretende-
se que o licenciamento do fabricante continue a ser do tipo «FLEX». Este tipo de licenciamento
permite a continuidade do funcionamento em ambiente de virtualizacdo que ja esta em
funcionamento nos centros de dados operados pela FCT, I.P. desde 2019. Adicionalmente este tipo
de licenciamento possui também a caracteristica muito importante de permitir a disponibilizacdo
de uma interface de consulta acessivel a entidades externas (aos membros da RCTS,

nomeadamente Universidades, Institutos Politécnicos e Centros de Investigacdo, entre outros).
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3. MANUTENCAO/ APOIO TECNICO

O adjudicatdrio compromete-se a assegurar a operacionalidade da plataforma referida no n.2 2 do
presente anexo durante a vigéncia do contrato, sendo que a virtualizacdo de sistema(s) é suportada
integralmente pelas infraestruturas do préprio adjudicante (Fundacdo para a Ciéncia e a
Tecnologia, I.P.). Os servicos de manutencdo, apoio técnico e outros com eles relacionados deverao

obedecer nomeadamente aos seguintes requisitos:

a. Servigco de Abertura de Ocorréncias
E responsabilidade da FCT, I.P. definir os seus contactos autorizados para Abertura de Ocorréncias.

Como meios para abertura de ocorréncias deverao ser disponibilizadas os seguintes:
- Web (https)
- E-mail
- Telefone

Na comunicacdo de uma ocorréncia a FCT, I.P. compromete-se a remeter a seguinte informacao,

por um dos meios de abertura disponibilizados:
- Nome do Cliente
- Nudmero Contrato
- Nome de contacto
- Ndmero de telefone
- Enderego de e-mail
- Prioridade
- Numero de série do equipamento (se aplicavel)
- Modelo
- Resumo da anomalia verificada

A informacao a disponibilizar pela FCT, I.P. poderd ser alvo de altera¢es, caso a FCT, I.P. verifique

que tal se justifica.
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b. Acesso Remoto
Para determinadas ocorréncias a FCT, I.P. poderd disponibilizar acesso remoto aos seus

equipamentos/sistemas.

c. Apoio Técnico
A FCT, I.P. pode solicitar ao adjudicatario apoio técnico, que poderd consistir essencialmente em
esclarecimentos de duvidas sobre a utilizacdo operacional, sob suspeita de erros ou mau

funcionamento do software objeto de manutencao.

O Apoio Técnico deverd ser assegurado pelo adjudicatario durante o Horario de Cobertura definido

na alinea e) do n.2 4 do presente Anexo.

E responsabilidade do adjudicatario garantir que o Apoio Técnico é sempre prestado por técnicos
certificados na gama de equipamentos/solucdes, objeto de adjudicacdo no dmbito da presente

consulta.

d. Helpdesk
A FCT, I.P. deve ter acesso a um Helpdesk que deverd assegurar o registo e encaminhamento
adequados de todos os pedidos que |he sejam notificados, devendo ainda assegurar a abertura de
ocorréncias, acompanhamento de ocorréncias abertas e prestagao de apoio técnico. Este servigo
deve ser obrigatoriamente prestado durante o Horario de Cobertura definido na alinea e) do n.2 4,

tendo de obedecer ao Tempo de Resposta definido na alinea f) do n.2 4, ambos do presente Anexo.

Todos os contactos feitos pela FCT, I.P., via Helpdesk, consideram-se como realizados ao abrigo do

presente contrato, ndo dando, pois, lugar a qualquer pagamento adicional.

Os contactos referentes ao Helpdesk deverdo ser fornecidos, nos primeiros cinco dias Uteis apds a

data de inicio do periodo de vigéncia do contrato.
e. Horario de Cobertura

O Horario de Cobertura é o periodo durante o qual o adjudicatario se compromete a prestar o

Servigo de Abertura de Ocorréncias e o Apoio Técnico.

O Hordrio de Cobertura do servico de manutengao devera ser assegurado entre as 9h e as 18h, nos

dias uteis.
f. Tempo de Resposta e Nivel de Prioridade

O tempo de resposta é o tempo maximo entre a abertura da ocorréncia pela FCT, I.P. e a rece¢do
de resposta do adjudicatario, sendo que a resposta considerada para o efeito tem de ser

obrigatoriamente fornecida por técnico certificado para a solugdo alvo de adjudicacdo. Nao é
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considerada, para este efeito, uma resposta de um sistema automatico de resposta/registo de
ocorréncias. O tempo de resposta deverd estar de acordo com a prioridade definida pela FCT, I.P.

na abertura da ocorréncia.

Independentemente do meio da abertura da Ocorréncia, deve ser respeitado o Tempo de Resposta,

de acordo com o nivel de prioridade da ocorréncia:

Nivel de Prioridade da Ocorréncia Tempo de Resposta maximo
P1 (Critico) 4 horas
P2 (Seriamente Degradado) 6 horas
P3 (Degradado) 8 horas
P4 (Informativo) 1 Dia(s)

A FCT, I.P. define a severidade da ocorréncia aquando da Abertura de Ocorréncia no ambito do

servigo de manutencdo. Os niveis de prioridade estabelecidos pela FCT, I.P. sdo os seguintes:
- P1 (Critico): A anomalia reportada tem um impacto critico na atividade da FCT, I.P..

- P2 (Seriamente Degradado): A anomalia verificada causa degradacdo de performance e

afeta a funcionalidade, com impacto significativo na atividade da FCT, I.P..

- P3 (Degradado): A anomalia verificada causa a degradacdo de performance e afeta a

funcionalidade, embora sem impacto significativo na atividade da FCT, I.P..
- P4 (Informativo): A FCT, I.P. pretende informagdes sobre determinado assunto.

De acordo com o nivel de prioridade indicado pela FCT, I.P. na altura de abertura da ocorréncia, o
adjudicatario tem obrigatoriamente de cumprir o respetivo Tempo de Resposta definido neste

ponto do presente anexo.
g. Gestor de Conta Técnico

O Gestor de Conta Técnico devera ser o representante do adjudicatdrio para assuntos relacionados
com o servico de manutenc¢do/apoio técnico/garantia, devendo o mesmo ter elevado grau de

conhecimento e experiéncia sobre a solucdo. E responsabilidade do Gestor de Conta Técnico:
- Garantir que a informacao relativa a ocorréncias é trocada de forma eficiente;

- Supervisionar e acompanhar ocorréncias;
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- Assegurar que as ocorréncias sao resolvidas o mais rapidamente possivel;

- Zelar pelo sigilo da informagao obtida sobre a infraestrutura da FCT, |.P. obtida no

contexto das a¢Oes de apoio técnico;

- Caso seja requerido, serd o responsavel pela elaboracdo de relatdrios do servico de

manutencgao.
h. Area Privada e Software

O adjudicatario devera proceder a criacdo de uma area privada de cliente, exclusiva para a FCT, I.P.,
gue seja acessivel via Internet, e onde possam ser disponibilizados: Atualizagcbes de software,

Relatdrios, Documentos técnicos.

A FCT, I.P., pode solicitar ao adjudicatario a disponibilizacao de software objeto de adjudicacdo na
presente consulta, nesta area privada, sem que tal implique qualquer encargo adicional para a FCT,

I.P..

Como parte integrante da obrigacdo de manutencao, o adjudicatario devera disponibilizar qualquer
nova versao de software, dentro da gama de licenciamento objeto de adjudicacdo, sem que tal

implique qualquer encargo adicional para a FCT, I.P..
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